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 
 



  -أ -

 
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  ١  ةــمقدم

   

 
  ............................................................................تمهيــد

  

٥  

  ٦  .....................................................نظرية المخالطة الفاصلة :  أولا

  ٩  ...................................................ة الانحرافيةنظريه الوصم:  ثانيا 

  ١٠  ..............................................نظرية آليات أو أساليب التحييد:  ثالثا 

  ١٢  ...................................الإنترنتنظرية الانتقال الفضائى لجرائم :  رابعا 

 
  دـــتمهي

  

١٨  

  .......................................................تعريف جرائم الإنترنت: أولا 
  ......................................................مناهج الدراسة وأدواتها : ثانياً
  .............................................خصائص حالات وعينة الدراسة : ثالثاً

  .............................................................مصادر البيانات: رابعاً 
  ...........................................................اسةمجالات الدر: خامساً 
  ...................................................أساليب التحليل والتفسير: سادساً 
  ...........................................................صعوبات الدراسة: سابعاً 

١٨  

٢٠  

٣٠  

٣٨  

٣٩  

٣٩  

٤٠  

 
 ـ   ............................................................................د ـتمهي
  .............................................................الدراسات العالمية: أولا 
  ...................................................الدراسات العربية والمحلية: ثانياً 
  .................................................ةتحليل نقدى للدراسات السابق : ثالثاً

  

٤٢  

٤٢  

٥٨  

٦٨  

 
  ............................................................دـــتمهي

  

٧٢  

  .................................خصائص جرائم الحاسب وشبكات المعلومات : أولاً
  ........................خصائص مرتكبى جرائم الحاسب وشبكات المعلومات : ثانياً
  ...............خصائص المجنى عليه فى جرائم الحاسب وشبكات المعلومات : ثالثاً
  ...........................................................حليل ورؤية نقديةت : رابعاً

٧٣  

٨٤  

٩٠  

٩٥  



ب   
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   

 
  ..........................................................................دـــتمهي
  ..............................................................الجوانب الشكلية: أولاً 

 ................................................................ نوع الجريمة- ١
 ................. الخصائص الديموجرافية لضحايا ومرتكبى جرائم الإنترنت- ٢
  ...................................................... مكان ارتكاب الجريمة- ٣
  .................................................الجوانب المتعلقة بالمضمون           :  ثانياً     

  ..................................................... أسباب اقتراف الجريمة- ١
  .................................................... أساليب ارتكاب الجريمة- ٢    

  ...................:  الإجراءات القانونية والإحكام الجنائية لجرائم الإنترنت       - ٣
 ............................ مصادر معرفة المجنى عليه بوقوع الجريمة- أ 

 ......................................................... القائم بالإبلاغ-ب 
 ...................................... اعتراف الجانى بارتكاب جريمته-ج 
 .....................................ضور المتهم جلسة النطق بالحكم ح-د 

 ..................... صدور الحكم النهائى من تاريخ تحرير المحضر-هـ
  ............................. الإحكام الجنائية الصادرة لجرائم الإنترنت- و 

  

١٠١  

١٠١  

١٠١  

١٠٤  

١٠٧  

١٠٩  

١٠٩  

١١٤  

١٢٣  

١٢٣  

١٢٤  

١٢٥  

١٢٦  

١٢٦  

١٢٧  

 
  ..........................................................................تمهيـــد 

  

١٣٤  

  .........................الإنترنتالتصنيف القانونى لضحايا ومرتكبى جرائم : أولاً 
 .............................................الإنترنتتصنيف ضحايا جرائم  - ١
  ............................................الإنترنتتصنيف مرتكبى جرائم  - ٢

١٣٤  

١٣٤  

١٣٥  

  ...............................................................:نوع الجريمة : ثانياً 
 .....................................................الإنترنتضحايا جرائم  - ١
  ....................................................الإنترنتمرتكبى جرائم  - ٢

١٣٧  

١٣٧  

١٤٣  

  ...............................................رنتالإنترتكاب جرائم اأسباب : ثالثاً 
  .....................................الإنترنت من وجهة نظر ضحايا جرائم - ١
  .....................................الإنترنت من وجهة نظر مرتكبى جرائم - ٢

١٥٥  

١٥٦  

١٥٨  
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 ................................................ةرد الفعل الاجتماعى للجريم: رابعاً 
 ..................................ةكتشاف المجنى عليه للجريماكيفيه ووقت  - ١
  .................................ةسرته تجاه الجريمأرد فعل المجنى عليه و - ٢

١٦٠  
١٦٠  
١٦٢  

 ................................................لإبلاغ الإجراءات المتبعة ل: خامساً 
 .................. مكافحه جرائم الحاسب وشبكات المعلوماتة بإدارةالمعرف - ١
 .................................................للإبلاغ ةالخطوات الإجرائي - ٢
  ........................................................... التنازل عن البلاغ- ٣

١٦٦  
١٦٦  
١٦٧  
١٦٩  

 
  ..........................................................................تمهيـــد

  
١٧٣  

....................................استخدام شبكه الإنترنت لدى عينة البحث : ً أولا 
 .............................................. الإنترنت ةدل استخدام شبكمع - ١
  ................................. الإنترنتمن استخدام شبكه الأسرة شكوى  - ٢
  ..........................مرتكبى الجريمةوالخصائص الديموجرافية لضحايا  : ثانياً
  ................................................................نوع الجريمة  : ثالثاً

 ........................... المبحوثين الذين تعرضوا لبعض جرائم الإنترنت- ١
  ............................. المبحوثين الذين ارتكبوا بعض جرائم الإنترنت- ٢
  ........................: بجرائم الإنترنت، وانتشارها ، وأسباب ذلكالمعرفة : رابعاً
  ................................................... الإنترنت بجرائم ةالمعرف - ١
  .......................................الإنترنت المبحوثين نحو جرائم ةرؤي - ٢
 .............................سباب ذلكأ فى مصر، والإنترنتانتشار جرائم  - ٣
  ......................................................الأكثر خطورةالجرائم  - ٤
  ....................الإنترنت البحث نحو ضحايا ومرتكبى جرائم ة عينةرؤي - ٥
  ..........................................ةو الجريم البحث نحةرد فعل عين - ٦

١٧٣  
١٧٣  
١٧٦  
١٧٦  
١٨٠  
١٨٠  
١٨٢  
١٨٣  
١٨٣  
١٨٤  
١٨٥  
١٨٦  
١٩١  
١٩٣  
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 

  ........................................................................تمهيــــد

  
  

١٩٦  
  ...............................................................الدور القانونى : أولاً 

  .....................الإنترنت جرائم ة لمكافحة الرقابيةجهزدور القانون والأ - ١
  ............................................الإنترنت بقوانين جرائم ةالمعرف - ٢
  ..........................الإنترنت بالجهاز التنفيذى لمكافحه جرائم ةمعرف ال- ٣
  ..... مدى قدرة مباحث الإنترنت فى التوصل إلى مرتكبى هذه النوعية من الجرائم - ٤

١٩٦  
١٩٦  
٢٠٢  
٢٠٣  
٢٠٦  
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  .............................................................الدور الاجتماعى: ثانياً 
  ................................................................ ثقافة الإبلاغ- ١
  ................................ عن الجريمة نشر الوعى المجتمعى بالإبلاغ- ٢
  .............................................الإنترنت سبل الوقاية من جرائم - ٣

٢٠٩  

٢٠٩  

٢١٢  

٢١٤  

  .......................تحليل مضمون الفيديو كليب كنموذج: الدور الإعلامى: ثالثاً 
  ............................. لتحليل محتوى الفيديو كليب ةالعناصر التحليلي - ١
  ...................................... التحليل وفقاً لموضوع الدراسة الراهنة- ٢
  ...........  لمواجهة الجريمةكآليةفى الفيديو كليب  رؤية مستخدمى الشبكة - ٣

٢٠١٥  

٢٠١٥  

٢١٧  

٢١٩  

 

  ..........................................................................تمهيـــد
  

٢٢٣  

  ٢٢٣  .........روحة من خلال الواقع الميدانىطاختبار بعض المقولات النظرية الم: أولاً 

  ٢٢٧  ....................................ةنتائج فى ضوء الدراسات السابقعرض ال: ثانياً 

  ٢٤١  ...........................مواجهة جرائم الإنترنت  مقترحة لرؤية استشرافية: ثالثاً 

  .........................................................................المراجــع
  ..............................................................ةالمراجع العربي: أولا 
  .............................................................ةالمراجع الأجنبي: ثانيا 

٢٤٣  

٢٤٣  

٢٥٠  

 
  ......ة الميدانية التى تم الحصول عليها لتطبيق الدراسة الموافقات الرسمي)١(ملحق رقم 
  ............................................استمارة تحليل المضمون )٢(ملحق رقم 
  ...................................................لحالةدليل دراسة ا )٣(ملحق رقم 
  ....................................................صحيفة الاستبيان )٤(ملحق رقم 

  

٢٥٦  

٢٦٣  

٢٨٦  

٢٧١  

 
  .......................................................الملخص باللغة العربية: أولاً 
الملخص باللغة الإنجليزية: ثانياً  

  

٢٨٢  

  



 ه   


رقم 
رقم   عنوان الجدول  الجدول

  الصفحة
  ٢٦  توزيع عينة المحاضر الرسمية وفقاً لنوع الجريمة   ١
  ٢٩  ا وعدد المبحوثين فى كل منهابهسات التى تم تطبيق الاستبيان المؤس   ٢
  ٣١  الإنترنتخصائص حالات الدراسة من ضحايا جرائم    ٣
  ٣٥  الإنترنتخصائص حالات الدارسة من مرتكبى جرائم    ٤
  ٣٧   البحثةخصائص عين   ٥
  ٧٤  ٢٠١١ وحتى عام ٢٠٠٣نوع قضايا جرائم الحاسب وشبكات المعلومات منذ عام    ٦
توزيع جرائم الحاسب وشبكات المعلومات على محافظات الجمهورية منذ عـام              ٧

  ٢٠١١ وحتى عام ٢٠٠٣
٨٠  

توزيع جرائم الحاسب وشبكات المعلومات وفقاً لمكان ارتكاب الجريمة منذ عام              ٨
  ٢٠٠٦ وحتى عام ٢٠٠٣

٨٢  

توزيع جرائم الحاسب وشبكات المعلومات وفقاً لمكان ارتكـاب الجريمـة فـى                ٩
  ٢٠٠٧حافظات الجمهورية لعام بعض م

٨٣  

 وحتـى   ٢٠٠٣نوع المتهمين فى جرائم الحاسب وشبكات المعلومات منذ عـام            ١٠
  ٢٠١١عام 

٨٤  

 وحتـى   ٢٠٠٣الفئات العمرية للمتهمين فى جرائم الحاسب وشبكات المعلومات منذ عـام             ١١
  ٢٠١٠عام 

٨٥  

 وحتـى   ٢٠٠٣ت منذ عـام     الحالة التعليمية للمتهمين فى جرائم الحاسب وشبكات المعلوما        ١٢
  ٢٠١١عام 

٨٦  

الحالة الاجتماعية للمتهمين فى جرائم الحاسب وشبكات المعلومات منـذ عـام             ١٣
  ٢٠١١ وحتى عام ٢٠٠٣

٨٧  

 ٢٠٠٣جنسية وديانة المتهمين فى جرائم الحاسب وشبكات المعلومات منذ عـام        ١٤
  ٢٠١١وحتى عام 

٨٨  

 ٢٠٠٣كات المعلومات منذ عـام  الحالة المهنية للمتهمين فى جرائم الحاسب وشب    ١٥
  ٢٠١١وحتى عام 

٨٩  

 ٢٠٠٣طبيعة المجنى عليه فى جرائم الحاسب وشبكات المعلومات منـذ عـام              ١٦
  ٢٠٠٧وحتى عام 

٩١  

 وحتى  ٢٠٠٣نوع المجنى عليه فى جرائم الحاسب وشبكات المعلومات منذ عام            ١٧
  ٢٠٠٧عام 

٩٢  

شبكات المعلومات منـذ عـام      الحالة التعليمية للمجنى عليه فى جرائم الحاسب و        ١٨
  ٢٠٠٧ وحتى عام ٢٠٠٣

٩٣  

الحالة الاجتماعية للمجنى عليه فى جرائم الحاسب وشبكات المعلومات منذ عـام     ١٩
  ٢٠٠٧ وحتى عام ٢٠٠٣

٩٤  



و   

رقم 
رقم   عنوان الجدول  الجدول

  الصفحة
عليه فى جرائم الحاسب وشبكات المعلومـات منـذ عـام    جنسية وديانة المجنى    ٢٠

  ٢٠٠٧ وحتى عام ٢٠٠٣
٩٤  

  ١٧٤   للنوع وفقاًالإنترنت ةشبكل  المبحوثينمعدل استخدام ٢١
  ١٧٦   للنوع وفقاًالإنترنتسر المبحوثين من استخدام شبكه أشكوى  ٢٢
  ١٧٧   وفقاً للنوعالإنترنتو ارتكبوا لبعض جرائم أخصائص المبحوثين الذين تعرضوا  ٢٣
  ١٧٧   وفقاً للسنالإنترنتو ارتكبوا لبعض جرائم أخصائص المبحوثين الذين تعرضوا  ٢٤
 وفقـاً   الإنترنـت و ارتكبوا لبعض جرائم     أالمبحوثين الذين تعرضوا    خصائص   ٢٥

  ة التعليميحالةلل
١٧٨  

 وفقـاً   الإنترنـت و ارتكبوا لبعض جرائم     أخصائص المبحوثين الذين تعرضوا      ٢٦
  ة الاجتماعيحالةلل

١٧٩  

 وفقـاً   الإنترنـت و ارتكبوا لبعض جرائم     أخصائص المبحوثين الذين تعرضوا      ٢٧
  ة المهنيحالةلل

١٧٩  

  ١٨٠  ةلنوع الجريم وفقاً الإنترنتتعرض المبحوثين لبعض جرائم  ٢٨
  ١٨٢  ةلنوع الجريم وفقاً الإنترنتارتكاب المبحوثين لبعض جرائم  ٢٩
  ١٨٣   للنوع وفقاًالإنترنت بجرائم ة المسبقةالمعرف ٣٠
  ١٨٤   وفقاً للنوعالإنترنتوجهة نظر المبحوثين نحو جرائم  ٣١
  ١٨٥   للنوع وفقاًالإنترنتتشار جرائم وجهه نظر المبحوثين فى ان ٣٢
  ١٨٦   والجرائم التقليدية أيهما أشد خطورة وفقاً للنوعالإنترنتفى مجال المقارنة بين جرائم  ٣٣
  ١٩١   للنوع وفقاًالإنترنت من جرائم كثر تضرراً المجنى عليه الأةخصائص وطبيع ٣٤
  ١٩٢   للنوع وفقاًالإنترنت البحث نحو مرتكبى جرائم ة عينةرؤي ٣٥
 ةذا ما تعرضوا لبعض الجرائم عبر شـبك       إ البحث فى حال     ةكيفيه تصرف عين   ٣٦

   للنوع وفقاًالإنترنت
١٩٣  

  ٢٠٣   وفقاً للنوعالإنترنتمعرفة المبحوثين بمباحث  ٣٧
  ٢٠٤   وفقاً للنوعالإنترنتمصدر معرفة المبحوثين بمباحث  ٣٨
  ٢٠٥   وفقاً للنوعالإنترنتفراد إلى مباحث أسباب لجوء الأ ٣٩
  ٢٠٦  التوصل إلى مرتكبى هذه النوعيه من الجرائم وفقاً للنوععلى  الإنترنتمدى قدرة مباحث  ٤٠
  ٢١٠   للنوعوفقاًبلاغ عن الإالمبحوثين متناع اسباب أ ٤١
  ٢١٤   وفقاً للنوعالإنترنتتعرضهم لجرائم لمنع ن والسبل الوقائية التى يتبعها المبحوث ٤٢
  ٢١٩   وفقاً للنوع ى عن الفيس بوكين لأغنية أحمد مكمشاهدة المبحوث ٤٣
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  ٢

 
شهدت تكنولوجيا الاتصال تطورات مذهلة خلال ربع القرن الأخيـر، وكـان مـن أبـرز                
مظاهرها تنامى دور الحاسبات الإلكترونية وشبكة الإنترنت العالمية وتزايد أعداد المستخدمين لها            

وقد كانت شبكة الإنترنت فى البداية قاصـرة        ). ٨٥: ١٩٩٨سلام،  نجوى عبد ال  (بصورة متلاحقة   
على أغراض البحث العلمى ومقصورة على فئة معينة من المستخدمين وهم الباحثون والعلماء، إلا              
أنه مع بزوغ فجر الثورة المعلوماتية وتوسع استخدام شـبكة الإنترنـت وبـدء اسـتخدامها فـى              

فئات المجتمع إلى قائمة المستخدمين، بدأت تظهر جرائم علـى          المعاملات التجارية ودخول جميع     
  ).٦: ٢٠٠٨خالد ممدوح، (الشبكة وازدادت مع الوقت وتعددت صورها وأشكالها 

 ،عندما تصبح التكنولوجيا أكثر تطوراً، وأيسر منالاً، وبأسعار معقولـة         وفى ضوء ما تقدم ف    
 لاسـتخدامها لأغـراض غيـر    نترنـت الإتزيد الفرص المتاحة لمن لديهم قدرة الوصول إلــى   

الإنترنت إذا ما أسيئ اسـتغلاله  قدرة وتصبح  .(Vonne Y Jewkes, 2010: 525) مشـروعة
المترددين فى ارتكـاب الكثيـر مـن        وتشجع  ج للكثير من السلوكيات غير المقبولة اجتماعياً،        ترو

  .(Bernard Gallagher, 2005: 227, 228) الجرائم
 مع الجريمة التقليديـة فـى       – بصفة عامة    –الجريمة الإلكترونية   تشابه  وعلى الرغم من    

 أو  اً طبيعياً لارتكاب الجريمة، وضحية والذى قد يكون شخص      دافع  أطراف الجريمة من مجرم ذى      
، إلا أنه يكمن الاختلاف الحقيقى بين نوعى الجريمة، فـى           ، وأداة ومكان الجريمة   اً اعتبارياً شخص

هض على استخدام آداة ذات تقنية عالية وأن مكان الجريمـة لا يتطلـب     أن الجريمة الالكترونية تن   
انتقال الجانى إليه انتقالاً فيزيقياً، بل يمكن أن تتم الجريمة عن بعد باسـتخدام خطـوط وشـبكات                  

   ).٦: ٢٠٠٩مجدى فؤاد، (الاتصال بين الجانى ومكان الجريمة 
 أنه تـم ارتكـاب      ارة العدل الأمريكية   عالمياً، فقد ذكرت وز    الإنترنتويزداد اقتراف جرائم    

، وأن هجمـات قرصـنة      ٢٠٠٧خـلال عـام     ) إلكترونية(جريمة سيبرانية   )  ألف ٩٠(أكثر من   
سنوياً، ومن أشـهر تلـك الجـرائم        )  مليون دولار  ٢٤٠(الإنترنت كلفت الخزانة الأمريكية قرابة      

حيـث اسـتطاع    .(Robin Mejia, 2008: 11)جرائم الاختراقات والقرصنة علـى الإنترنـت   
 وقـاموا  New York Timesمجموعة من القراصنة الدخول على موقع صحيفة نيويورك تايمز 

كما تعتبر أجهزة الكمبيـوتر فـى البنتـاجون         . ١٩٩٨بتغيير عناوين الصحف خلال خريف عام       
Pentagon"    أن موقع المكتـب  ) ١٩٩٦(وقد قدرت دراسة أجريت عام   ". الأكثر اختراقاً فى العالم

، هذا فضلاً عـن  ) ألف مرة٢٥٠(إلى ما يصل إلى ) ١٩٩٥(عام لوزارة الدفاع قد اقتحم فى عام  ال
أن موقع الويب التابع لوزارة العدل قد اجتيح من قبل قراصـنة كـانوا يحتجـون علـى قـانون                    

نقل القبر  "وقام المتسللون بإرسال صور عارية لجورج واشنطن مع كتابة جملة           " الاتصالات الحر "
  .(Susan J. Drucker, 2000: 138, 139)" لد حرإلى ب

 والـذى يدعمـه مكتـب       IC3در عن مركز شكاوى جـرائم الإنترنـت         ووفقاً لتقرير صا  
 فإن تكلفة المعلومات المفقودة للجريمة الـسيبرانية فـى الولايـات            التحقيقات الفيدرالى الأمريكى  

 مليون دولار فـى عـام       ٥٦٠إلى  ) ٢٠٠٨( مليون دولار فى عام      ٢٦٥المتحدة قد تضاعف من     
 فقدرت التكلفة السنوية الناتجة عن الجريمة السيبرانية بما يعادل          المملكة المتحدة ، أما فى    )٢٠٠٩(
)  بيليـون دولار   ١٤(، حيث تكلفت جريمة سرقة الملكية الفكرية مـا يعـادل            ) بيليون دولار  ٤٣(

تكلفـة  "وذلك وفقاً لتقريـر  )  دولار  بيليون ١١(سنوياً، أما أنشطة التجسس فبلغت تكلفتها ما يعادل         
 ,John Herhalt). الصادر عن مكتب رئاسة الوزراء فى المملكة المتحـدة " الجريمة السيبرانية

 قدرت الخسائر الناتجة عن المعاملات الاحتياليـة عبـر شـبكة    )٢٠١١(وفى عام  (7-8 :2011
، كمـا   )٢٠١٠(فى عام   ) ر دولار  مليا ٢,٧(سنوياً فى مقابل    )  مليار دولار  ٣,٤(الإنترنت بحوالى   



  ٣

أوضح المجلس الاتحادى أن تكاليف تزوير بطاقات الائتمان للشركات الأمريكية وحدها قدر بــ              
تكلفة الجريمـة  (ووفقاً لتقرير . (Tommie Singleton, 2013: 4)سنوياً )  بيليون دولار٥٢,٦(

مليـون  ) ٣,٣( بحـوالى  استراليافى  فقد قُدر متوسط تكلفة الجريمة السيبرانية )٢٠١٢السيبرانية  
بلغت أعلى   فقد   الولايات المتحدة مليون دولار، أما    ) ٥,١( بتكلفة تصل إلى     الياباندولار سنوياً، ثم    

  . ً(Russell G smith, 2012: 2-3)مليون دولار سنويا ) ٨,٩(متوسط تكلفة بإجمالى 
اوى بزيـادة قـدرها      عدد الـشك   IC3 الإنترنت قدر مركز شكاوى جرائم      ٢٠١٣وفى عام   

%) ٤٥,٥(شكوى ، وأفـاد     ) ٢٦٢,٨١٣(عن العام الماضى ، حيث بلغ حجم الشكاوى         %) ٤٨,٨(
شكوى ، وقد كان الـذكور الأكثـر إبلاغـاً     ) ١١٩,٤٥٧(منهم أنهم تعرضوا لخسائر مادية بواقع       

أكثر معـدل فـى الإبـلاغ بنـسبة         ) ٤٩-٤٠(، ومثلت المرحلة العمرية من      %) ٥٢,٢٧(بنسبه  
، وأخيراً جاءت الولايات المتحده من أعلـى الـدول فـى إعـداد الـشكاوى بنـسبه                  %) ٢١,٢(
)٩٠,٦٣ (%(Federal Bureau of Investigation, 2013: 2-7).  

 فإن الـشرطة الوطنيـة الفلبينيـة قـد       لتقرير سيمانتك السنوى حول أمن المعلومات      ووفقاً
) ٢٨٨( ، وذلك فى مقابل      ٢٠١٤ديسمبر  جريمة سيبرانية منذ يناير وحتى      ) ٦١٤(سجلت حوالى   

 Department of) جريمة ارتكبت فى العام الماضى ، اى بزيادة تقدر بـأكثر مـن الـضعـف   
Justice office Of Cybercrime, 2015: 13).  

ويمكن أن ندلل على هذه الزيادة أيضاً فى مجتمعنا المـصرى، حيـث تـدل الإحـصاءات                 
جريمة فـى   ) ٢٤(لحاسب وشبكات المعلومات، حيث بدأت بـ        على تزايد أعداد جرائم ا     الرسمية

جريمـة فـى    ) ١١١١(، و )٢٠١٠(جريمة فى عـام     ) ٥٩٤(، ثم زادت لتصل إلى      )٢٠٠٣(عام  
  .٢٠١١ وحتى ٢٠٠٣، وذلك وفقاً لتقارير الأمن العام الصادرة منذ عام )٢٠١١(

ما تقدمـه للإنـسان مـن    وبالتالى أصبحت شبكة الإنترنت تمثل هاجساً أمنياً خطيراً؛ فبقدر    
خدمات جليلة فهى تساعد المجرمين على التخطيط للجريمة والإعداد لها وتنفيذها والتخلص مـن              

وعلى الرغم من أن هناك إجراءات أمنية لمواجهة الجريمـة          ). ١: ٢٠٠٩على إسماعيل،   (آثارها  
شكل عائقاً يذكر إمـام    مثل محطات التشفير عبر الإنترنت وكذلك الحوائط النارية، إلا أن ذلك لا ي            

القدرات الإجرامية التى تتعامل مع الإنترنت، والغريب فى هذا الشأن أن مثل هذه الجرائم لم تـؤد            
إلى تناقص استخدام الإنترنت بل ازدادت معدلات استخدامها حتى يمكن القول إنها شكلت دعايـة               

   ).٣٨: ٢٠٠٣محمد سعيد وآخرون، (مثيرة للإنترنت 
فى أنها تتم بشكل سريع وحاسم، فقـد تحـدث فـى دقـائق      الإنترنتائم وتكمن خطورة جر 

معدودة، إلا أنها تحدث تدميراً قد يكلف بلايين الدولارات فى وقت قياسى، كما تُرتكب بدقة بالغـة               
نتيجة دقة أدوات الجريمة، وتتطلب قدراً كبيراً من الذكاء والمعرفة من مرتكبيها، وأخيـراً تتـسم                

  ). ١٥٥: ٢٠٠٥فايز بن عبد االله، (ب إثباتها والتحقيق فيها بالغموض حيث يصع
 فى أن هناك تزايد فى أعداد جرائم الإنترنت فـى المجتمـع             ومن هنا تكمن مشكلة البحث    

المصرى، وأن خطورتها لا تنحصر فى الجرائم المضرة بالأفراد بل امتدت للإضرار بمؤسـسات     
 ودقة تنفيذها وإمكانية الوصول إلى الضحايا بغض        ومنشآت الدولة، هذا فضلاً عن سهولة ارتكابها      

النظر عن المكان والزمان، وصعوبة إثباتها والوصول إلى مرتكبيها، وأضـف إلـى ذلـك قلـة                 
العقوبات القانونية المقررة لجرائم الإنترنت حيث أن أغلبها تمثل فى عقوبات ماليـة فقـط، ممـا                 

م، خاصة إذا أخذنا فى الاعتبار المكاسب الماليـة  يشجع العديد من الأفراد على ارتكاب هذه الجرائ    
الضخمة من جراء ارتكاب جريمة إلكترونية واحدة، ولعل هذا يعد مؤشراً هاماً لخطورة جـرائم               

  .الإنترنت فى المجتمع المصرى


