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 
الحمد الله رب العالمين والصلاة والسلام على أشرف المرسلين سيدنا محمد صلى االله عليه وسلم                

  ،. اهتدى بهديه إلى يوم الدين وبعدومن,
وجزيـل العرفـان    ،ن أتقدم بـبالغ الامتنانأيسعدنى ويشرفنى وقد وفقنى االله لإنجاز هذا البحث         

وأخـص بـذلك مـشرفي    .. دي في سبيل إنجاز هذا البحـث      إلى كل من وجهني ، وعلمني ، وأخذ بي        
  ،   لتكرمه بقبول الإشراف على هذه الرسالة وما أبـداه مـن

والذى يعد لى قدوة  كونه لا يمتلك علمـآ فقـط            ,  لم يبخل به على طلابه     اًالذى منحه االله علم   و ،إهتمام
 ولا تكفى هذه السطور لشكره ولتقدير عرفانـه         .فهو لى نعم الأب   , والأخلاق  ولكنه يجمع ما بين العلم      

 ،    لي في كل مراحل البحث      ، وتابع ، وصوب ، بحسن إرشاده      قومإذ  , لى فجزاه االله عنى خير الجزاء     
  . ثمارها الطيـــبة بإذن االلهرسالتى هذه تــؤتي على أن ،  وجدت في توجيهاته حرص المعلمو

الإشـراف علـى    ، لقبولهاالص الشكر والتقدير إلى كما أتقدم بخ  
يل فلها جز بمناقشتها للباحثة فى إثراء العمل،      التى قبلت وتحملت مشقة الإشراف وأسهمت       الرسالة  هذه  

  .الشكر والعرفان والتقدير
 -علم الاجتمـاع أستاذ ، إلى والعرفان كما أتقدم بخالص الشكر    

م والمناقشة على هذه الرسالة، فلسيادته كل الشكر        يحكتجامعة المنيا، لتكرمه بقبول المشاركة فى لجنة ال       
  .والإمتنان، وجزاه االله عنى خير الجزاء

رئـيس قـسم علـم      ،  إلـى   والعرفان  كما أتقدم بخالص الشكر     
لة، م والمناقـشة علـى هـذه الرسـا        يحكت، لتكرمه بقبول المشاركة فى لجنة ال      طنطا جامعة   -الاجتماع

  .فلسيادته كل الشكر والإمتنان، وجزاه االله عنى خير الجزاء
دت من خبراته بموضـوع   الذى استف ,الشكر والتقدير بوافر  أتوجه  كما  

كان لتوجيهاته وعونه الأثر الملموس  فى أن يظهـر هـذا البحـث بـصورته                و ،البحث وعلمه الكثير  
منـى خـالص الـشكر     فلـه   , من مراحل كتابتى لهذا البحث      العديد  والذى ساعدنى كثيرآ فى     , النهائية
  .والتقدير

, أسامة محمد الصديق  : المهندس  كما أتقدم بخالص شكرى وحبى لخالى العزيز وأبى الروحى            
ولوقوفه معى فى كل مراحل الدراسة الميدانية       , جهد فى إجراء المعالجات الإحصائية      على ما بذله من     

  ......منى الدعاء بالتوفيق له فله 
الـذى  ,  عـلام  ةحمز: لزميلى العرفان وجزيل كما لا أستطيع أن أنسى أن أتقدم بخالص الشكر         

لمراجع والدراسـات الـذى قـدمها       والذى أمدنى بالعديد من ا    , كان عونآ لى منذ بداية مسيرتى العلمية      



كان لتوجيهاته العلمية طوال    و  والتى وفرت على جهداً كبيراً طوال كتابتى لهذا البحث،         , منه لى  ةمساعد
  ....منى الشكر ومن االله الجزاء فله , مسيرتى فضلآ كبيرآ على هذا البحث 

 بكل من التشجيع والتحفيـز      الذين أمدونى , كما أتقدم بالشكر والوفاء والعطاء إلى ينابيع الصدق         
  .منى الشكر والتقديرفلهما ,  و داليا صلاح,نوران عصام : صديقتاىهذا البحث كتابة طوال 

حتـى  على ما تحملوه معى من عناء وصبر        لأسرتى الغالية   بخالص الشكر والعرفان    كما أتوجه   
  .رخرج هذا البحث إلى النو

وقدم لـى   ’ ,ان إلى كل ما أمدنى بالعلم والمعرفة        خالص الشكر والعرفان والامتن   أتوجه ب  اًوأخير
  .أو تمنياته المخلصة, وإلى كل من ساندنى بدعواته الصادقة , النصح والتوجه

  .أشكرهم جميعاً وأتمنى من االله عز وجل أن يجعل ذلك في ميزان حسناتهم

  العالمينوالشكر الله أولآ وأخيرآ والحمد الله رب 
 الباحثة 
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 
عتبارات على جعـل الجـرائم      متداخلة من الأسباب والعوامل والا    تضافرت مجموعة متنوعة و   

وعلـى أمـن   , المحليةالمتصلة بالكمبيوتر وشبكة الإنترنت ظاهرة بالغة الخطورة على أمن المجتمعات    
ن الـدولى للتـصدى لهـذه الظـاهرة         نتباه إلى أهمية التعاو   وقد جرى الا  . مع الدولى بوجه عام     المجت

  .الخطيرة وأهمية الوسائل الوقائية لإجهاض هذه النوعية من الجرائم قبل وقوعها 
وتعد الجريمة جزءآ لا يتجزأ من سلوك الإنسان غير القويم فى المجتمع بصرف النظـر عـن                 

 ورغـم   ،حد منها  وتسعى كل دولة جاهدة إلى وضع حدود لل        ،درجة ثقافته وتطوره الاقتصادى والعلمى    
, ذلك فإن المؤشرات الإحصائية تفيد بزيادة ارتفاع معدلاتها خاصة بعد التقدم التقنى الذى يشهده العـالم               

 ظهور جرائم جديدة تختلف عن الجـرائم        -ة المتقدم  لاسيما فى الدول   -حيث أفرز التطور التكنولوجى   
لقت عليها تـسميات مختلفـة كـالجرائم      التقليدية فى أطرافها ومكانها وموضوعها وأساليب ارتكابها أط       

 الإلكترونية وجرائم نظم المعلومات وجرائم الإنترنت وجريمة السيبرى وجرائم تكنولوجيا المعلومـات           
  .الخ......والجريمة المعلوماتية 

مجملها بصرف النظر عن التسميات المختلفة جرائم التقنيـة الناتجـة عـن التقنيـة               بوتعد هى   
  .الحاسب الآلى وشبكة الإنترنت أساس ظهورها والتى يعد ،الحديثة

 جرائم الإنترنت بأنها الجرائم العابرة للحدود التى تقع عن طريق شبكة الإنترنـت أو            توقد عرف 
 , 1988أول جرائم للإنترنت إلـى عـام   ويرجع ظهور   , بواسطتها من قبل شخص ذى دراية فائقة بها       

  .)1988دودة موريس (  باسم ى الجرائم هى جرائم العدوان الفيروسىوكانت أول
ئتمان ترونية المختلفة كسرقة بطاقات الا    ويستخدم الإنترنت فى ارتكاب جميع أنواع الجرائم الإلك       

لاستخدامها فى شراء المنتجات عبر الإنترنت وسرقة كلمات السر الخاصـة بالـدخول علـى الموقـع        
 والتلـصص  ،لفيروسات المدمرة للأجهزةوزرع ا, وابعاث الرسائل الإلكترونية بهدف تعطيله أو تخريبه      

 ونشر المواد الإباحية التى تمس قيم المجتمـع الأخلاقيـة           ،أو التجسس على الأسرار الشخصية للأفراد     
  . بهم ةبشتى وسائل عرضها المصورة أو المسجلة والتشهير بالأفراد ونشر الصور الخاص

 

 تكون شبكة الإنترنت هى هدف الجريمة أو كما يـسمى بـالإجرام المعلومـاتى علـى           عندما : أولهما
الإنترنت كمهاجمة الشبكة بالفيروسات أو إحداث إضرار بالشبكة أو بنظام التـشغيل وجعـل              

وكل ذلك يندرج تحـت قائمـة جـرائم     ،الأجهزة غير صالحة للعمل أو الاكتساح أو التشويش 
  ."القراصنة والإختراق"
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رتكـاب الجريمـة أو كمـا يـسمى       انترنت هى الوسيلة المستخدمة فى      عندما تكون شبكة الإ    : ماثانيه
  : وتشمل الجرائم التالية ،بالإجرام غير المعلوماتى على شبكة الإنترنت

جرائم تقع على الأشخاص وتضم جرائم الأخلاق كالقذف والسب والتشهير عبر الإنترنت  - 1
 .والاعتداء على حرمة الحياة الخاصة , روالاستغلال الجنسى للأطفال والكبا

 وجرائم ،جرائم تقع على الأموال وتشمل السرقة والنصب وغسيل الأموال وترويج المخدرات - 2
 .حتيال عبر الإنترنت رونية وأبرزها النصب والسرقة والاالتجارة الإلكت

والعدوان حاسوب عتداء على الملكية الفكرية كالاعتداء على حقوق النسخ وبرمجيات الجرائم الا - 3
 .ختراع على براءات الا

 .ظاهرة جرائم الإرهاب الإلكترونى عبر الإنترنت  - 4

مرتكبها بمهـارات تقنيـة   وتختلف جرائم الإنترنت عن الجرائم التقليدية فى أطرافها حيث يتميز       
بحث عنهم  لذلك فهم من  أول من ت      ,  خبرة فائقة بالقدر اللازم بأمور الحوسبة والإنترنت       من له إعالية إذ   
  .ارتكاب مثل هذه الجرائم بشأن الشرطة 

 وذلك على النحو ،وبهذا الصدد فقد صنف الباحثون فاعل الجريمة الإلكترونية إلى ثلاث مجموعات
  :الآتى 

ة الذين ليست لديهم نوايا  حديثى العهد بالمعلوماتيةمراكز الكمبيوتر من الشباب الهواالعاملون ب - 1
 . وهم يمثلون الغالبية العظمى ،ما تحقيق انتصارات تقنية فقطرتكاب الجريمة وإنسيئة لا

تحولت لديهم الهوايات إلى   الخاصة بالشركات والوزرات الذينالعاملون بمراكز الكمبيوتر - 2
 .عة و غير مشر بها أفعالاًفارتكبوا بحق المنشآت التى يعملوالاحتراف 

 .طير الهاكرز الخبيث الذى يعد مجرم الإنترنت المتميز والخ - 3

وأداة ارتكابها ذات تقنيـة     , ياً أو اعتبار  ياً عاد اًأما عن الضحية فى هذه الجرائم فقد يكون شخص        
 ومكان ارتكابها لا يتطلب بالضرورة انتقال فاعلها إلى ذلك المكان بشخصه كون الجريمـة تـتم          ،عالية

الجـرائم الإلكترونيـة    ، بل أن    ليس ذلك فحسب  , انى ومكان الجريمة  باستخدام شبكات الاتصال بين الج    
  .تعتبر من الجرائم النظيفة لصعوبة اكتشاف دليل ثبوتها فلا آثر فيها لأية عنف أودماء 

ن احتمالات تعرض الأشخاص أو المؤسسات      إهمية التعرض لجرائم الإنترنت إذ      أتنبع  ومن هنا   
ترونيـة مقارنـة    حجم الجريمـة الإلك   بدليل  أو حتى الحكومات لجريمة إلكترونية صارت مرتفعة جدا         

  .إلى تزايد الإدراك لعمق تأثيرها السلبى على المجتمع بدوره  الأمر الذى أدى ،بالجريمة التقليدية

تقديم رؤية وصفية لطبيعة تلك الجرائم فـى        بوتأسيسآ على ماسبق ستقوم الباحثة فى هذا السياق         
 وذلـك فـى ضـوء       ،عىالمجتمع المصرى ومدى معدلات ارتكابها وتعرضها من قبل الشباب الجـام          

 ـ تسعة  حيث قسمت تلك الدراسة إلى     ،الدراسة الراهنة   فـصول نظـرى وفـصل    ةفصول منهـا أربع
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لميدانية وخاتمة ورؤيـة مـستقبلية وتوصـيات        لعرض الدراسة ا  فصول  ، وأربعة   للإجراءات المنهجية 
  .عامة

يتها ة البحث وأهم  وتم فيه عرض لمشكل    "مشكلة الدراسة والمفاهيم  ":  بعنوان الفصل الأول وقد جاء   
 .كما عرض فيها لمفاهيم الدراسة سواء من الناحية النظرية أو الإجرائية          ,وصياغة الأهداف والتساؤلات  

بحـاث التـى    وفيها يتم عرض لأهم الدراسات والأ      "سات السابقة االدر" بعنوان   الفصل الثانى كما جاء   
محـور بعنـوان الآثـار      اسـيين   محـورين أس  الفصل إلى   هذا  تناولت موضوع الدراسة وقد تم تقسيم       

 بعنـوان  الفـصل الثالـث   كما جـاء  .بعنوان جرائم الإنترنت ان  ثومحور  , الاجتماعية لشبكة الإنترنت  
 للنظريـات الخاصـة بـالواقع       ويتم فى هذا الفصل عرض الجزء الأول منه       "الإطار النظرى للدراسة    "

 ،ط هذه النظريات بموضوع الدراسـة      ومدى ارتبا  ،تراضى وشبكات المعلومات والفضاء المعلوماتى    فالا
الجريمة الإلكترونيـة  ومفهوم ومفهوم الجريمة بصفة عامة تنظير الجريمة  لكما يتناول فى الجزء الثانى      

كمـا جـاء   . الجريمة الإلكترونية لظاهرة سوسيولوجىوعرض لتحليل  وخصائص الجريمة والفاعلون،    
عـرض  يتم  وفى هذا الفصل    " الجرائم الإلكترونية    التجارب العالمية فى مواجهة   "بعنوان   الرابعالفصل  

 اتخذت والطرق التى     لجرائم الإنترنت  التجارب مجموعة من البلدان المتقدمة والنامية وكيفية مواجهتهم       
فى هذا الفـصل عـرض   و "الإجراءات المنهجية "بعنوان الخامس الفصل جاء و. تلك الجرائمللحد من   

لوصف ، كما يتناول هذا الفصل       فى البحث  ةداة المستخدم  العينة والأ  سة وكيفية اختيار  النوع ومنهج الدر  
ثـم يـأتى   . التفاعل عبر شبكة الإنترنتعرض محور عينة الدراسة ونتائج الدراسة الميدانية من خلال      

نتائج الدراسة الميدانية من خلال محورين، المحور       لتناول   "والمجتمعالإنترنت  " بعنوان   الفصل السادس 
، على شبكة الإنترنت  الافتراضية  العلاقات  الأصدقاء، والمحور الثانى    قات الواقعية الأسرة و   الأول العلا 

البنيـة  "بعنـوان    الفصل السابع وقد جاء   ومحور ثالث العادات المكتسبة من استخدام شبكة الإنترنت،         
ى للجريمـة   الجـامع لمعرفة الشباب   ، ونتناول فى هذا الفصل      "والتعرض للجريمة الإلكترونية  المعرفية  

للجريمـة  الـشباب   تعـرض   المحور الأول، أما المحور الثانى فيوضح        وهذا ما سيوضحه     الإلكترونية
الذى سيوضح  " الجرائم الإلكترونية الدوافع والأشكال   " الذى جاء بعنوان     الفصل الثامن ، أما   الإلكترونية

فى نتائج الدراسة الميدانية    هرته   وما أظ  من وعلى شبكة الإنترنت   الشباب الجامعى   التى يرتكبها   الجرائم  
، المحور الأول الجرائم الأخلاقية ، المحور الثـانى الجـرائم الماليـة ،              محاورأربعة   وينقسم إلى    ذلك

الـذى جـاء    الفصل التاسـع أما . المحور الرابع الجرائم الفكرية     المحور الثالث الجرائم الإلكترونية ،      
: نتناول جـزئين  وفى هذا الفصل     "اجهة الجرائم الإلكترونية  اجتماعية فاعلية لمو  نحو سياسة   "بعنوان  

وذلـك مـن    مواجهة تلك الجـرائم     فى كيفية   مخصص للدراسة الميدانية وما أظهرته النتائج       جزء أول   
الجـرائم الإلكترونيـة   للخاتمة ورؤية مستقبلية حول مخصص ، وجزء ثان   نظر الشباب الجامعى  وجهة  

تلك الجرائم وعدم انتشارها بين الأفراد، وتوصـيات     ية فى الحد من     الاجتماعومؤسساته  ودور المجتمع   
  . عامة فى النهاية
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